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Theo Bg Thong tin va Truyen théng, tinh hinh an toan théng tin tai Viét
Nam niim 2018 c6 nhiéu dién bién phuc tap, ddc biét trong khoang thoi glan
dién ra céc su kién 16n cfia d4t nuéc va nhiing dip nghi 1&. Trong 6 thang cudt
ném 2018 d& ghi nhén hon 6 trigu dja chi IP cia Viét Nam c6 két ndi dén céc
tén mién hoic IP phat tan/diéu khién m3 doc trén thé gisi, cc mang botnet
16n, trong do co. nhiéu’ trudng hop la céc dia chi IP clia cdc b, nganh, dia
phu'orng c6 két ndi téi may chi didu khlen mé ddc APT; tinh hinh 1§, lot théng
tin x4c thuc dién, bién phirc’ tap, chit yéu lién quan dén céc tai khoan thu dién
ta, he théng dich vu cong, cu thé 14 d& c6 khoang 1.809 tai khoan trén 512 tén
mién gov.vn bj 18 lot théng tin xac thyc.

Thye hién Van ban sb 4327/BTTTT-CATTT ngay 21/12/2018 cia B
Théng tin va Truyén théng vé& vide dbn doc tdng cudng bao dam an toan
théng tin trong dip Tét Duong lich va Tét Nguyén dén Ky Hoi ndm 2019,
UBND tinh y&u cdu-céc co quan;don vi thuc hién t6t mét sb ndi dung sau:

1. Chii ddng ra soat diém yéu, 15 hdng trén hé théng; tang cudng trién
khai céc giai phap bao dim an toan théng tin cho céc hé théng thong tin cha
cd quan, don vi minh.

2. Thu trudng céc co quan d6n dbc, chi.dao don vi trye thude- tién-hanh-
ra soat kiém tra, thuc hién diy du, kip thoi cdc quy dinh v8 bao dam an toan
thong-tin, ddc-biét 12 trong cong téc phong, chéng, g& bo phan mém déc ha1
phin mé&m gisn diép (APT). -

3. Tang cudng theo d&i, gidm sat, c¢ir can bo chuyen trach vé CNTT
dam nhén nhiém vy vé ATTT truc, theo déi, glam st lién tuc hé thong trong
subt thdi gian nghi 18, chi dong phét hién s6m cdc nguy co, dau hiéu t4n cong
mang, kip thdi xt 1y cdc van d& phét sinh va bdo cdo vé So Théng tin va

Truyén théng.

4. Giao S& Théng tin va Truyén thong:

- Chu déng, thudng xuyén phdi hop véi cdc co quan, don vi thyc hién
céc bién phap néu trén bdo dam hiéu qua, an toan; kip thoi phdi hop xit Iy céc
su ¢d xay ra.



- Khi phét hién déu higu tAn céng mang, kip thdi thdng béo v& cic co quan
chic ning lién quan ciia B§ Théng tin vA Truyén théng (Cuc An toan thong tin,
VNCERT) d c6 bién phép xir 1y kip thoi, giam thidu thiét hai.

- Thuong xuyén cép nhit théng tin canh bdo, khuyén nghi v& an toan
théng tin khi dugc Trung tdm Gidm sat an toan khéng gian mang quéc gia
(NCSC) thudc Cuc An toan théng tin chia s8, ddng thdi dén dée, huéng dén
cdc co quan nha nude trén dia ban tinh thue hién. '

- Tham muu thanh 18p Pdi tmg ctru sw cb an toan théng tin mang cda tinh
theo huéng din ctia B6 Thong tin va Truyén théng.

Yéu cau cac dia phuong, don vi trién khai thuc hién nghiém tic nhitng
ndi dung-néu trén; trong qud trinh thye hién néu c6 khé khin, vuéng méc, céc
co quan, don vi kip thoi phin 4nh vé S& Théng tin va Truyén thong dé duoc
hudng din, gidi quyét; trudmg hop vuot thim quyén Sé Théng tin va Truyén
théng tdng hop, béo cdo d& xudt UBND tinh xem xét, quyét dinh./.
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