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  Kính gửi:  

    - Các sở, ban, ngành, đoàn thể cấp tỉnh; 

    - UBND các huyện, thành phố, thị xã; 

    - Các cơ quan Trung ương đóng trên địa bàn tỉnh. 

      

Ngày 07/9/2017, Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam (Bộ 

Thông tin và Truyền thông) có Công văn số 298/VNCERT-ĐPƯC về việc 

giám sát, ngăn chặn khẩn cấp hệ thống máy chủ điều khiển mã độc tấn công 

có chủ đích APT (có bản chụp Công văn kèm theo). Đây là việc phát tán và 

điều khiển mã độc tấn công có chủ đích (APT). Mã độc loại này rất tinh vi, 

chúng có khả năng phát hiện các môi trường phân tích mã độc nhằm tránh bị 

phát hiện, đánh cắp dữ liệu, xâm nhập trái phép, phá hủy hệ thống thông tin. 

Để đảm bảo an toàn, an ninh mạng trong các cơ quan nhà nước trên địa bàn 

tỉnh, Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị nghiêm túc 

thực hiện một số nhiệm vụ sau: 

1. Thực hiện đúng, đầy đủ các nội dung mà Trung tâm Ứng cứu khẩn 

cấp máy tính Việt Nam đã yêu cầu trong Công văn số 298/VNCERT-ĐPƯC. 

2. Trong quá trình xử lý, nếu có khó khăn, vướng mắc, các đơn vị liên 

lạc với đơn vị chuyên trách an toàn thông tin của tỉnh (Trung tâm CNTT và 

Truyền thông Hà Tĩnh) để cùng phối hợp xử lý; đồng thời báo cáo kết quả xử 

lý của đơn vị (nếu có) về Trung tâm CNTT và Truyền thông Hà Tĩnh trước 

ngày 24/9/2017 (theo biểu mẫu đính kèm). 

Cán bộ đầu mối tiếp nhận thông tin: Ông Nguyễn Thanh Lâm, Phó GĐ 

Trung tâm, điện thoại: 02393.852609, di động: 0888119989, Fax: 

02393.853962, E-mail: ntlam.stttt@hatinh.gov.vn./. 

 
 

Nơi nhận: 
- Như trên; 

- UBND tỉnh (b/c); 

- Thường trực BCĐ CNTT cơ quan Đảng; 

- Trung tâm CNTT và TT Hà Tĩnh; 

- Lãnh đạo Sở; 

- Lưu: VT, CNTT. 

KT.GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

(Đã ký) 

 

 

Bùi Đắc Thế 

mailto:ntlam.stttt@hatinh.gov.vn./


 
TÊN CƠ QUAN 

 
CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

Biểu mẫu báo cáo 

Kết quả giám sát, ngăn chặn khẩn cấp hệ thống máy chủ điều khiển mã độc 

tấn công có chủ đích APT 

(Kèm theo Công văn số 641/STTTT-CNTT ngày 18/9/2017 của Sở TTTT) 

 

1. Thiết bị ngăn chặn kết nối của đơn vị (Firewall ...; Modem...) 

2. Địa chỉ IP và Tên miền máy chủ điều khiển mã độc đã được chặn: 

3. Hình ảnh chụp màn hình phần cấu hình chặn kết nối của thiết bị 

4. Tổng số máy tính của đơn vị: .................; Trong đó máy tính xách tay: ......... 

5. Số máy tính bị nhiễm mã độc:.............; Kết quả xử lý: ................................... 

6. Số máy tính đã được cập nhật các bản vá cho hệđiều hành: 

7. Số máy tính sử dụng hệ điều hành Windows:  

8. Số máy tính sử dụng phần mềm Microsoft Office:  

9. Số máy tính sử dụng phần mềm Microsoft Office có tồn tại lỗ hổng có CVE: 

CVE-2012-0158, CVE-2017-0199, MS17-010:  

10. Số máy tính đã được cập nhật các bản vá phần mềm: ......... 

 

 

 THỦ TRƯỞNG ĐƠN VỊ 

(Ký tên, đóng dấu) 
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